Cyber-Sicherheits-Checkliste fiur KMU

15 Punkte fur mehr IT-Sicherheit
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Cyber-Sicherheits-Checkliste fur KMU

15 Punkte, die Ihr Unternehmen sofort schiitzen kénnen.

1. Passwaorter

Verwenden Sie starke, einzigartige Passworter fiir jeden Dienst. Nutzen Sie einen Passwort-Manager.

2. Zwei-Faktor-Authentifizierung

Aktivieren Sie 2FA auf allen wichtigen Konten (E-Mail, Banking, Social Media).

3. Software-Updates

Halten Sie alle Programme und Betriebssysteme aktuell. Aktivieren Sie automatische Updates.

4. E-Mail-Sicherheit

Offnen Sie keine verdachtigen Anhange. Uberpriifen Sie Absender immer zweimal.

5. Backups

Erstellen Sie regelmaf3ig Backups lhrer wichtigsten Daten. Testen Sie die Wiederherstellung.

6. VPN nutzen

Nutzen Sie ein VPN bei 6ffentlichen WLAN-Netzwerken.

7. Firewall aktivieren

Stellen Sie sicher, dass die Firewall auf allen Geraten aktiviert ist.

8. Antiviren-Software

Nutzen Sie eine aktuelle Antiviren-Losung auf allen Geraten.

9. Verschlisselung

Verschlisseln Sie sensible Daten auf Festplatten und in der Cloud.

10. Zugriffskontrollen



Prufen Sie regelmafiig, wer Zugriff auf welche Systeme hat.

11. Schulungen

Schulen Sie lhre Mitarbeiter regelmalf3ig zu IT-Sicherheit.

12. Notfallplan

Erstellen Sie einen IT-Notfallplan fur den Ernstfall.

13. Phishing-Test

Testen Sie lhre Mitarbeiter mit simulierten Phishing-E-Mails.

14. Externe Festplatten

SchlieRen Sie keine unbekannten USB-Gerate an das Netzwerk an.

15. Versicherung

Prifen Sie, ob eine Cyber-Versicherung fur Ihr Unternehmen sinnvoll ist.

Speichern Sie diese Checkliste und Uberprifen Sie Ihre Sicherheit
regelmanig!
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